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KATA PENGANTAR

Mendengar kata jaringan komputer, banyak mahasiswa
beranggapan bahwa mata kuliah ini adalah sesuatu yang sulit,
rumit, dan pasti akan banyak tugas. Hal ini memang ada
benarnya karena di dalam dunia jaringan komputer yang
diperlukan adalah mengkoneksikan komputer-komputer agar
dapat terhubung sehingga terjadi pertukaran data dan
informasi dengan aman. Dibutuhkan banyak praktik untuk
membuat mahasiswa mengerti dan dapat membangun suatu
jaringan komputer yang efektif dan efisien.

Agar mata kuliah jaringan komputer tidak dianggap
sebagai sesuatu yang sulit dan rumit, maka buku ini dibuat
sedemikian rupa agar mahasiswa dapat dengan mudah
mempelajari jaringan komputer. Disertai dengan gambar-
gambar dalam proses praktikumnya, diharapkan mahasiswa
akan belajar dengan semangat yang berbeda tidak seperti
belajar mata kuliah yang lain.

Masih banyak kekurangan dari buku ini, oleh karena itu
kritik dan saran pembaca sangat diperlukan.

Semarang, Desember 2019

Penulis
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BAB 1
PERALATAN INSTALASI KABEL TWISTED PAIR

1.1 Twisted Pair

Kabel Twisted Pair merupakan sebuah kabel yang terdiri
dari sepasang kawat yang dipilin / twist satu sama lain dengan
maksud untuk mengurangi interferensi listrik. Terdapat dua
jenis kabel Twisted Pair dalam Gambar 1.1 yaitu :

e UTP (Unshielded Twisted Pair) => 4 (Empat) pasang
kabel yang dipilin

e STP (Shielded Twisted Pair) => 2 (Dua) pasang kabel yang
dipilin

Unshielded twisted pair

Shielded Twisted Pair

Gambar 1.1 Kabel UTP dan STP
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1.2 Konektor dalam Kabel Twisted Pair

Konektor yang digunakan dalam menghubungkan kabel-
kabel Twisted Pair ini adalah konektor R]-11 atau RJ-45. R]
kepanjangan dari “Registered Jack”. Peralatan yang dibutuhkan
dalam teknik instalasi kabel Twisted Pair terutama dalam
instalasi kabel UTP adalah sebagai berikut:
Kabel UTP
Konektor R]-45
Tang Krimping
LAN Tester

Kabel UTP digunakan untuk menghubungkan perangkat-
perangkat dalam sebuah jaringan komputer LAN agar dapat
berkomunikasi dan bertukar data antara satu perangkat dengan
perangkat lain. Konektor RJ-45 adalah konektor yang digunakan
dalam instalasi kabel UTP, sedangkan konektor R]-11 lebih
familiar digunakan dalam instalasi kabel telepon. Visualisasi R]-
45 terdapat di dalam Gambar 1.2.

Gambar 1.2 Konektor RJ-45
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1.3 Peralatan Instalasi Kabel UTP

Peralatan yang sangat penting dalam instalasi kabel UTP
adalah Tang Krimping yang digunakan untuk baik memotong
kabel UTP dan mengunci kabel beserta konektornya. Tang
Krimping dapat digunakan untuk mengunci konektor R]-45
maupun RJ-11. Visualisasi Tang Krimping terdapat di dalam
Gambar 1.3.

Gambar 1.3 Tang Krimping

Peralatan lain yang digunakan dalam instalasi kabel UTP
adalah LAN Tester yang digunakan untuk memeriksa instalasi
kabel yang telah dibuat apakah sudah dapat berfungsi dengan
baik atau tidak. Visualisasi dari LAN Tester terdapat di dalam
Gambar 1.4.

“
#

Gambar 1.4 LAN Tester
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Satu tips dalam instalasi kabel UTP yang baik dan tahan
lama seharusnya antara kabel UTP dengan selimut
pembungkusnya terkunci menjadi satu di dalam konektor R]-45
seperti yang terdapat di Gambar 1.5.

Gambar 1.5 Instalasi Kabel UTP yang Baik
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BAB 2
INSTALASI KABEL STRAIGHT-THROUGH

2.1Kabel Straight-Trough

Instalasi kabel UTP mempunyai beberapa susunan dan
fungsi di dalam membangun jaringan komputer nantinya.
Straight-Trough adalah salah satu jenis dari instalasi kabel UTP.
Susunan kabel UTP ini merupakan instalasi kabel dengan
warna dan urutan yang sama antara ujung kabel yang satu
dengan ujung kabel lainnya.

Straight-Through digunakan untuk menghubungkan
perangkat-perangkat dengan hirarki yang berbeda seperti :

e Hub ke PC atau Server.
e Switch ke PC atau Server.
e Switch ke Router.

2.2Instalasi dengan Susunan Straight-Trough

Dalam instalasi  kabel = UTP  Straight-Trough
menggunakan beberapa peralatan yang dibutuhkan seperti :
e Kabel UTP sepanjang 2 meter.
e Konektor RJ-45 sebanyak 4 buah.
e Tang Krimping.
e LAN Tester.

Terdapat 2 (dua) standar dalam penyusunan kabel UTP
Straight-Through yaitu T568A dan T568B. Apabila instalasi
sudah menggunakan standar T568A maka ujung yang lainnya
haruslah menggunakan standar T568A, begitu pula dengan
standar T568B. Untuk mempermudah instalasi kabel, maka
akan diperjelas dengan Gambar 2.1.
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Gambar 2.1 Kedua Ujung Kabel UTP

Sedangkan susunan kabel UTP Straight-Trough untuk standar
T568A terdapat di dalam Tabel 2.1 di bawah ini.

Tabel 2.1 Susunan Kabel UTP Straight-Trough T568A

Ujung A Ujung B
1. Putih Oranye 1. Putih Oranye
2. Oranye 2. Oranye
3. Putih Hijau 3. Putih Hijau
4. Biru 4. Biru
5. Putih Biru 5. Putih Biru
6. Hijau 6. Hijau
7. Putih Cokelat 7. Putih Cokelat
8. Cokelat 8. Cokelat
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Susunan kabel UTP Straight-Trough untuk standar T568B dapat
dilihat di dalam Tabel 2.2.

Tabel 2.2 Urutan Kabel Straight-Trough T568B

Ujung A Ujung B
1. Putih Hijau 1. Putih Hijau
2. Hijau 2. Hijau

3. Putih Oranye
4. Biru

5. Putih Biru

6. Oranye

7. Putih Cokelat
8. Cokelat

3. Putih Oranye
4. Biru

5. Putih Biru

6. Oranye

7. Putih Cokelat
8. Cokelat
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BAB 3
INSTALASI KABEL CROSS-OVER

3.1Kabel Cross-Over

Kabel jenis Cross-Over ini merupakan instalasi kabel UTP
yang menggabungkan standar pemasangan Straight-Through
T568A dan Straight-Through T568B. Cross-Over digunakan
untuk menghubungkan perangkat-perangkat dengan hirarki
yang sama seperti :

e PCkePC.
e Switch ke Switch.

3.2Instalasi dengan Susunan Cross-Over

Peralatan yang digunakan dalam instalasi kabel ini sama
dengan kebutuhan peralatan yang digunakan untuk instalasi
kabel jaringan yang lainnya. Peralatan untuk instalasi kabel
Cross-Over adalah sebagai berikut :

e Kabel UTP sepanjang 2 meter.

e Konektor R]-45 sebanyak 4 buah.
e Tang Krimping.

e LAN Tester.

Untuk mempermudah instalasi kabel, maka akan diperjelas
dengan gambar ujung kabel yang terdapat di dalam Gambar 3.1.
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Gambar 3.1 Kedua Ujung Kabel UTP

Sedangkan susunan kabel untuk instalasi kabel Cross-Over
dapat dilihat di dalam Tabel 3.1.

Tabel 3.1 Urutan Kabel Cross-Over

Ujung A Ujung B
1. Putih Oranye 1. Putih Hijau
2. Oranye 2. Hijau

3. Putih Hijau
4, Biru

5. Putih Biru

6. Hijau

7. Putih Cokelat
8. Cokelat

3. Putih Oranye
4. Biru

5. Putih Biru

6. Oranye

7. Putih Cokelat
8. Cokelat
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BAB 4
INSTALASI KABEL KOMBINASI

4.1 Kombinasi Penurunan dari Straight-Trough

Kabel Kombinasi dapat dikatakan sebagai turunan dari
kabel Straight-Trough karena merupakan instalasi kabel UTP
yang hampir sama dengan dengan kabel Straight-Through,
hanya berbeda pada kecepatan transfer datanya saja. Kabel ini
mempunyai kecepatan transfer data yang lebih lambat dari
Straight-Trough karena jenis kabel ini tidak terstandarisasi
secara internasional.

Instalasi kabel UTP ini menggunakan warna dan urutan
yang sama antara ujung kabel yang satu dengan ujung kabel
lainnya. Kegunaan dari kabel ini adalah untuk menghubungkan
perangkat-perangkat dengan hirarki yang berbeda seperti :

e Hub ke PC atau Server.
e Switch ke PC atau Server.
e Switch ke Router.

4.2 Instalasi Kabel Kombinasi
Untuk membuat kabel jenis ini menggunakan beberapa
peralatan standar seperti :
e Kabel UTP sepanjang 2 meter.
e Konektor RJ-45 sebanyak 4 buah.
e Tang Krimping.
e LAN Tester.

Untuk mempermudah instalasi kabel, maka akan diperjelas
dengan Gambar 4.1.
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Gambar 4.1 Kedua Ujung Kabel UTP

Apabila tahap persiapan alat sudah lengkap, maka tahap
instalasi sudah bias dimulai. Urutan kabel Kombinasi terdapat
di dalam Tabel 4.1.

Tabel 4.1 Urutan Kabel Kombinasi

Ujung A Ujung B
1. Oranye |1. Oranye
2. Biru 2. Biru
3. Hijau 3. Hijau
4. Cokelat |4. Cokelat
5. Putih 5. Putih

Oranye Oranye
6. Putih 6. Putih
Hijau Hijau
7. Putih 7. Putih
Biru Biru
8. Putih 8. Putih
Cokelat Cokelat

ATAU

Ujung A Ujung B
1. Hijau 1. Hijau
2. Oranye |2. Oranye
3. Biru 3. Biru
4. Cokelat |4. Cokelat
5. Putih 5. Putih

Hijau Hijau
6. Putih 6. Putih

Oranye Oranye
7. Putih 7. Putih

Biru Biru
8. Putih 8. Putih

Cokelat Cokelat
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BAB 5
INSTALASI KABEL ROLL-OVER

5.1Kabel Roll-Over

Kabel Roll Over merupakan instalasi kabel UTP
kebalikan dari kabel Straight-Through. Kabel ini adalah jenis
yang paling baru diantara susunan kabel-kabel UTP lain untuk
jaringan komputer. Kabel jenis ini antara lain digunakan untuk

e Konfigurasi Console Router terutama pada Router
Cisco. Kabel ini menghubungkan terminal
Komputer ke Router Console Port.

e Menghubungkan Switch ke Printer.

e Menghubungkan Switch ke Infocus.

Kabel ini belum dapat dideteksi oleh LAN Tester sehingga
pendeteksian biasanya menggunakan cara manual dengan
pengamatan mata.

5.2Instalasi Kabel Roll-Over

Peralatan untuk instalasi kabel ini sama dengan peralatan
untuk instalasi kabel UTP lain, hanya minus LAN Tester saja.
Peralatan yang dibutuhkan antara lain sebagi berikut :

e Kabel UTP sepanjang 2 meter

e Konektor RJ-45 sebanyak 4 buah

e Tang Krimping
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Untuk mempermudah instalasi kabel ini, maka akan diperjelas
dengan Gambar 5.1.

Gambar 5.1 Kedua Ujung Kabel UTP

Apabila tahapan persiapan sudah dilakukan seperti persiapan
peralatan, maka dapat dimulai pembuatan kabel ini dengan
memperhatikan urutan kabel Roll-Over terdapat di dalam Tabel
5.1.

Tabel 5.1 Urutan Kabel Roll-Over

Ujung A Ujung B
1. Putih Oranye 1. Cokelat
2. Oranye 2. Putih Cokelat
3. Putih Hijau 3. Hijau
4. Biru 4. Putih Biru
5. Putih Biru 5. Biru
6. Hijau 6. Putih Hijau
7. Putih Cokelat 7.Oranye
8. Cokelat 8. Putih Oranye

13|Praktikum Jaringan Komputer-2019



BAB 6
ANALISA JARINGAN WIRELESS

6.1Pengantar Jaringan Wireless

Jaringan Wireless adalah media komunikasi dan transfer
data antar Komputer di dalam suatu jaringan komputer dengan
tanpa menggunakan kabel. Jaringan Wireless ini sering disebut
juga sebagai jaringan Nirkabel.

Jaringan ini menggunakan sinyal radio sebagai media
pengganti kabel untuk media komunikasi dan transfer datanya.
Contoh penerapan teknologi ini adalah sebagai berikut :

e Pemancar.
Bluetooth dan Infra Merah.
Wireless LAN.
Wi-Fi (Wireless Fidelity).
Satelit.

6.2 Peralatan yang Dibutuhkan dalam Praktikum

Untuk memulai praktikum jaringan Wireless ini
dibutuhkan beberapa peralatan untuk mendukung proses
analisa seperti :

e Laptop dengan kemampuan Wi-Fi.
e Access Point.

Praktikum yang akan dilakukan adalah meliputi analisa
jaringan Wireless lokal seperti area kampus maupun kantor.
Sebagai contoh adalah Analisa jaringan Wireless di lingkungan
kampus USM. Untuk menambah data analisa maka tuliskan hasil
analisa Anda ke dalam tabel 6.1 berikut :
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Tabel 6.1 Hasil Analisa jaringan Wireless USM

Jarak Access Kekuatan Signal Nama SSID
Point

0 - 25 Meter

26 - 50 Meter

51 - 75 Meter

76 < ... Meter

6.3 Penugasan

Praktikum berikutnya adalah konfigurasi Access Point
untuk membuat suatu jaringan Wireless sederhana sesuai
dengan kebutuhan yang diinginkan. Diharapkan nantinya Anda
dapat membuat dan membangun sendiri jaringan Wireless
sederhana untuk kebutuhan kantor tempat Anda bekerja.
Setelah konfigurasi berhasil maka isikan data hasil konfigurasi
Anda ke tabel yang terdapat di dalam tabel 6.2 berikut.
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Tabel 6.2 Hasil Konfigurasi Access Point

Jenis Setting Hasil Keterangan

SSID / Nama AP

IP Static /
Dynamic
User

LAN-Gateway

LAN-DNS

Lainnya:
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BAB 7
SIMULASI JARINGAN KOMPUTER

7.1Pengenalan Cisco Packet Tracer

Simulasi jaringan komputer dalam praktikum ini
menggunakan Cisco Packet Tracer. Perangkat lunak ini adalah
sebuah perangkat lunak yang digunakan untuk simulasi
jaringan komputer berbasis Cisco Networking baik kapasitas
sederhana maupun kapasitas kompleks.

Cisco Packet Tracer dapat dijalankan pada PC atau laptop
dengan spesifikasi perangkat keras yang rendah. Dengan
kemudahan ini diharapkan nantinya pemakai akan lebih mudah
mengimplementasikan jaringan komputer yang nyata berbasis
Cisco Networking. Pemakai dapat melakukan beberapa hal
dengan perangkat Cisco Packet Tracer yang antara lain sebagai
berikut

e Mendesain topologi jaringan komputer beserta
perangkat-perangkat jaringannya.

e Konfigurasi perangkat jaringan komputer.

e Membuat skenario rancangan jaringan komputer.

e Troubleshooting jaringan komputer.

Dalam Cisco Packet Tracer terdapat beberapa menu baik
menu standar maupun menu khusus untuk membangun
simulasi jaringan komputer berbasis Cisco. Pengenalan menu di
dalam Cisco Packet Tracer terdapat di dalam Gambar 7.1.
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Gambar 7.1 Menu Cisco Packet Tracer

Keterangan dari penomoran menu yang terdapat di dalam
Gambar 7.1 adalah sebagai berikut :

1.

2.

Titlebar

Merupakan judul dari aplikasi Cisco Packet Tracer dan
merupakan judul untuk setiap file simulasi jaringan
komputer yang telah disimpan oleh pengguna.

Menubar

Daftar menu standar yang disediakan seperti File, Edit,
Options, View, dan sebagainya.

Toolbar Standar

Menu standar berupa gambar, hampir sama dengan aplikasi
lain pada umumnya seperti membuka file, menyimpan file,
mencetak, undo, redo, dan sebagainya.

Toolbar Modeling

Menu khusus Cisco Packet Tracer untuk membantu
mempermudah membuat desain dan model jaringan
komputer seperti memindahkan model, menghapus model],
memperbesar model, mengirim paket di dalam jaringan
komputer, dan sebagainya.
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5. Status PDU (Protocol Data Unit)
Digunakan untuk melihat status koneksi dan pengiriman
paket data yang terjadi. Paket yang dikirimkan dalam proses
ini adalah paket-paket ICMP (Internet Control Message
Protocol).

6. Properties
Membuat beberapa skenario dalam mendesain jaringan
komputer.

7. Daftar Sub Device
Daftar jenis peralatan lebih rinci dan kompleks dari daftar
perangkat jaringan komputer tentang perangkat yang akan
dipakai dalam mendesain suatu jaringan komputer. Di
dalam menu ini banyak sekali jenis-jenis perangkat seperti
jenis kabel, jenis Router, jenis Switch, jenis Hub, jenis
perangkat end device, dan sebagainya.

8. Daftar Device
Daftar ini merupakan garis besar jenis perangkat yang
dipakai di dalam mendesain jaringan komputer seperti
Router, PC, Hub, Switch, Server, dan sebagainya. Sedangkan
perincian lengkap tiap perangkatnya terdapat dalam Daftar
Sub Device.

9. Lembar Kerja
Merupakan menu utama dalam Cisco Packet Tracer sebagai
tempat untuk mendesain dan mensimulasikan jaringan
komputer yang sedang dibangun pemakai.

7.2Peralatan yang Dibutuhkan dalam Praktikum

Peralatan yang dibutuhkan wuntuk penggunaan
perangkat lunak ini berupa Laptop / PC yang sudah diinstal
sistem operasi Windows karena Cisco Packet Tracer berjalan
dalam sistem operasi ini saja. Peralatan berikutnya adalah
master program dari Cisco Packet Tracer yang sangat mudah
dan gratis didapatkan dengan mengunduh perangkat lunak
tersebut melalui Internet.
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7.3Membangun Jaringan Komputer dengan Cisco Packet
Tracer

Pembelajaran Cisco Packet Tracer dimulai dari membuat
desain topologi jaringan komputer dilanjutkan dengan
konfigurasi untuk keamanan sistem jaringan komputer,
konfigurasi penentuan rute untuk berhubungan dengan
jaringan komputer lain, konfigurasi Router, konfigurasi Switch,
konfigurasi Wireless, dan sebagainya. Untuk tahap dasar dimulai
dengan membuat topologi jaringan komputer seperti yang
terdapat di dalam Gambar 7.2.

PC-PT
PCO

Jaringan Komputer

93\ 192.168.1.0

Laptop-PT ,.j"?\ P

Laptop0 ‘w- o) ”‘i
- 2950-24 1841

EwitchO Router0

Server-PT
Server0

I

/

Printer-PT
Printer0

Gambar 7.2 Desain Topologi Jaringan

Pada Gambar 7.2 terlihat bahwa warna dari setiap titik
bulatan ini mempunyai arti yang penting dalam pembangunan
simulasi jaringan komputer. Beberapa titik masih berwarna
merah menandakan bahwa koneksi belum terbentuk dengan
baik, apabila koneksi sudah terbentuk dengan baik maka semua
titik akan berwarna hijau. Warna merah tersebut disebabkan
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karena setiap perangkat di dalam jaringan komputer belum
diberi alamat IP. Apabila warna titik adalah oranye maka proses
booting perangkat(device) sedang berjalan.

Tahap selanjutnya adalah pemberian IP. Cara
memberikan [P adalah dengan klik pada salah satu perangkat
(Contoh pada PCO) dan akan muncul jendela yang merupakan
konfigurasi dari perangkat tersebut seperti pada Gambar 7.3.

=

% ol =
Physical | Config | Desktop | Software/Services |
MODULES - Physical Device View
[ Linksys-WMP300N [ Zoom In J( Original Size J( Zoom Out

PT-HOST-NM-1AM
PT-HOST-NM-1CE =
PT-HOST-NM-1CFE [ |
PT-HOST-NM-1CGE -—

PT-HOST-NM-1FFE
PT-HOST-NM-1FGE
PT-HOST-NM-1W L4

PT-HOST-NM-1W-A
[ PT-HEADPHONE 6
PT-MICROPHONE |
PT-CAMERA

"
Customize Customize
Icon in Icon in
v Physical View p Logical View

—a
Adding Modules: Drag the module to an available slot on the device.

Removing Modules: Drag the module from the device to the module list. i

Gambar 7.3 Konfigurasi Perangkat Keras

(
(
(
(

m
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Setelah muncul konfigurasi perangkat keras, maka pilih
menu Dekstop kemudian pilih shortcut IP Configuration dan
akan muncul menu input alamat IP. Masukan alamat IP untuk
perangkat tersebut seperti pada Gambar 7.4 dan lakukan hal
yang sama terhadap perangkat-perangkat yang lainnya.

® pco =N e =)
IP Configuration

IP Configuration

DHCP @ Static
IP Address 192.168.1.2
Subnet Mask 255.255.255.0
Default Gateway 192.168.1.1

DNS Server

IPv6 Configuration

DHCP Auto Config @ Static

IPv6 Address / Communicator

Link Local Address FE80::260:70FF:FE13:DC29
IPv6 Gateway

IPv6 DNS Server

Gambar 7.4 Konfigurasi IP

Dalam Gambar 7.4 pemberian [P menggunakan IP versi 4 Static
kelas C (Range IP alamat 192-223) dengan pembagian IP
sebagai berikut :

v" Network ID :192.168.1.0

v' Subnet Mask : 255.255.255.0

v' Gateway :192.168.1.1

v" Broadcast ID :192.168.1.255

v Alamat Perangkat :192.168.1.2 - 192.168.1.254

Setelah pemberian alamat IP perangkat selesai, beberapa titik
masih terlihat merah pada koneksi antara Switch dan Router,
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sehingga Router perlu pula diberi alamat I[P sehingga semua
titik dapat menjadi hijau.

A
PC-PT
PCO

Jaringan Komputer
A \ 192.168.1.0
Laptop-PT . =g
Laptop0 - Fal/5 =1 f«i
o 5024 1841

witchO Router0

Server-FT
Server(

I s

Printer-PT
PrinterQ

Gambar 7.5 Gateway Jaringan yang Masih Merah

Titik merah(Fa0/0) di RouterO seperti pada Gambar 7.5
merupakan Gateway dari jaringan komputer yang merupakan
jalan keluar apabila perangkat-perangkat dalam jaringan
komputer akan berkomunikasi dengan jaringan komputer lain
di luar topologi ini. Pemberian [P pada Router0O dilakukan
dengan cara klik pada Router0 kemudian pilih tab Config pilih
menu FastEthernet0/0 (disesuaikan dengan tulisan yang
muncul saat pointer mouse didekatkan ke titik yang masih
merah). Isikan IP Address dengan IP Gateway yaitu 192.168.1.1
dan Subnet Mask 255.255.255.0 kemudian beri tanda centang
Port Status untuk menghidupkan koneksinya. Konfigurasi
Fa0/0 (Fa=FastEthernet) pada RouterQ terdapat di dalam
Gambar 7.6.

23| Praktikum Jaringan Komputer-2019



| Physical | Config | cu |

[ cLosaL .
; Settings

; Algorithm Settings Port Status
| ROUTING .
’E Bandwidth
:T 10 Mbps
[ swiTcHInG Duplex

I VLAN Database

: INTERFACE

; FastEthernet0/0 MAC Address
| FastEtherneto/1 IP Address

Subnet Mask

Tx Ring Limit

Equivalent I0S Commands

Full Duplex

FastEthernet0/0
[l on
[¥] Auto
@ 100 Mbps
V] Auto
@ Half Duplex

000A.4133.D401
192.168.1.1
255.255.255.0

10

ROUCET (CONTIg- 1T/ ¥

o up

$LINK-5-CHANGED: Interface FastEthernet0/0,

$LINEPROTO-S-UPDOWN: Line protocel con Interface FastEthernet0/0, changed state t

changed state to up

Gambar 7.6 Konfigurasi Router0

Setelah pemberian [P pada semua perangkat dalam
jaringan komputer telah selesai, maka semua titik akan menjadi
hijau. Untuk memeriksa apakah koneksi sudah terbentuk
dengan sempurna, maka pilih menu Toolbar Modeling pilih
tanda surat Add Simple PDU (p). Cara menggunakan adalah
dengan meletakkan satu gambar surat di salah satu perangkat
pada tahap 1 (satu) dan kemudian pada tahap 2 (dua)
meletakkan surat lainnya di perangkat tujuan yang ingin
diperiksa koneksinya seperti yang terdapat di Gambar 7.7.
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PCAT
pCO

> [

Tahap 1

T h 2 Jaringan Komputer
ahap 2\ =&
Laptop-PT

Laptop0

Server-PT
Serverd

Printer-PT
Printer0

Gambar 7.7 Tahapan Memeriksa Koneksi Perangkat

Kemudian perhatikan menu Status PDU apakah semua
paket dapat terkirim dengan baik ke semua perangkat? Apabila
status semua sukses, maka jaringan komputer sudah terbentuk
dengan baik seperti yang terdapat pada Gambar 7.8.

Realtime
Fire Last Status Source Destination Type Color Time (sec) Periodic Nu 4
@ Successful PCO  Printer0 icve ] 0.000 N 0 :
. Successful  Laptop0 Router0 ICMP 0.000 N 1 :
I., Successful  Server0 PCO icve M o000 N 2

Gambar 7.8 Status PDU Sukses
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7.4Penugasan
v Dari praktikum yang telah dilakukan buatlah 3 (tiga)
jaringan komputer/Subnet yang terhubung satu sama

lain. 1 (satu) jaringan komputer minimal 5 (lima)
perangkat! (Gambar 7.9)

; Laptop!

Laptop-PT

Laptop2
9_’4 ‘
Laptop-PT
Laptop3

9d iJ}E

PC-PT 'pC-PT  PC-PT  PCPT  PCPT
PC6  PC7 pcg  PCY  PCI0

Gambar 7.9 Tugas Simulasi Jaringan

v' Alamat IP yang digunakan adalah IP kelas C dengan
Network 1D  192.168.10.0, 192.168.11.0, dan
192.168.12.0, serta alamat IP antar Router perlu
diperhatikan menggunakan IP 192.168.13.0,
192.168.14.0, dan 192.168.15.0!

v' Gunakan metode static route untuk menghubungkan
semua jaringan yang ada!
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BAB 8
DHCP, DNS, DAN WEB SERVER

8.1Pengantar DHCP dan DNS Server

DHCP (Dynamic Host Configuration Protocol) adalah
protokol penting dalam suatu jaringan komputer berskala
menengah dan besar. Protokol ini berfungsi untuk
mendistribusikan alamat [P dan konfigurasi dasar secara
dinamis kepada setiap Host (anggota jaringan) agar dapat
berkomunikasi satu sama lain. DHCP Server menyediakan
informasi yang antara lain adalah :

v Alamat IP

v’ Subnet Mask

v’ Default Gateway

v" DNS (Domain Name System)

DHCP dibutuhkan untuk mengurangi kompleksitas konfigurasi
[P dalam jaringan komputer dan memudahkan Administrator
dalam mengelola IP.

Sedangkan DNS (Domain Name System) adalah sistem
yang menyimpan informasi tentang nama host maupun nama
domain dalam bentuk basis data tersebar (distributed database)
di dalam suatu jaringan komputer. DNS mentranslasikan alamat
IP menjadi alamat URL (Uniform Resource Locator) sehingga
memudahkan pengguna dalam mengakses Website karena yang
dihapalkan bukan alamat IP melainkan hanya alamat host dan
domainnya saja. DNS tak ubahnya seperti buku telepon di
Internet.

Praktikum pembuatan simulasi pembuatan fasilitas
DHCP, DNS, dan Web Server ini membutuhkan beberapa
peralatan antara lain yaitu Laptop / PC yang sudah terinstal
sistem operasi Windows. Perangkat lunak Cisco Packet Tracer
diperlukan untuk membuat simulasi ini.

Praktikum ini diawali dengan pembuatan desain
topologi menggunakan 1 (satu) PC Server, 1 (satu) Switch, dan
5 (lima) PC klien seperti yang terdapat di Gambar 8.1.
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Gambar 8.1 Desain Topologi Jaringan

8.2Membangun DHCP Server

Konfigurasi DHCP server dimulai dengan setting pada
semua PC klien dengan klik PC klien kemudian memilih Menu
Dekstop 1P Configuration. Pada halaman ini pilih radio button
DHCP begitu seterusnya sampai semua PC klien mempunyai
setting DHCP. Langkah ini terdapat di Gambar 8.2.
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("

IP Configuration

IP Configuration
© DHCP © static DHCP request failed.

IP Address

Subnet Mask

Default Gateway

DNS Server

IPv6 Configuration

@ DHCP @ Auto Config ©) Static DHCPv6 request failed.
IPv6 Address \ /

Link Local Address FE80::2E0:BOFF:FE68:9E24

IPV6 Gateway |0.0.0.0

IPV6 DNS Server |

Gambar 8.2 Konfigurasi IP DHCP pada Setiap PC Klien

Langkah berikutnya adalah konfigurasi IP di Server0. PC
server inilah yang nantinya melayani seluruh PC klien yang ada
di dalam jaringan komputer. Langkah yang perlu dilakukan
adalah dengan klik gambar Server0 kemudian pilih menu
Dekstop dan pilih shortcut IP Configuration. Isikan alamat I[P PC
Server seperti Gambar 8.3.
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s

¥ Serverd = =R
Desktop | Software/Services

IP Configuration

Interface [FastEthemetO v ]

IP Configuration

) DHCP @ Static

IP Address 192.168.1.2
Subnet Mask 255.255.255.0
Default Gateway 192.168.1.1
DNS Server 192.168.1.2|

IPv6 Configuration
@ DHCP ) Auto Config ©) Static Requesting IP Address
IPv6 Address ‘ | /]

Link Local Address FE80::260:5CFF:FE2D:BCC7

IPV6 Gateway |

IPv6 DNS Server \

Gambar 8.3 Konfigurasi IP pada PC Server0

Dalam membuat dan membangun fasilitas server diawali
dengan membuat DHCP terlebih dahulu. Pilihlah menu Config
kemudian klik tombol DHCP, maka akan muncul jendela untuk
konfigurasi DHCP dengan nama pool “serverPool”. Nama ini bisa
diganti nama sesuai dengan kebutuhan Administrator. Langkah
yang perlu dilakukan setelah tahap ini adalah memilih radio
button On pada kolom Service untuk mengaktifkan servis DHCP
di Server0 untuk melayani kebutuhan akan IP di dalam jaringan
komputer seperti pada Gambar 8.4.
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2 served [E=1 E=H X7
Physical | Config | Desktop I Software/Services ]
( GLOBAL . Biiee
( Settings
Algorithm Settings T @ on o off
SERVICES ] ]
HTTP
Pool Name
[—BHEE— serverPool
TFTP Default Gateway 0.0.0.0
BNS DNS Server 0.0.0.0
SYSLOG
[I Start IP Address : 192 168 1 0
NTP Subnet Mask: 255 | (255 (2557 [0
EMAIL. Maximum number 5
FTP of Users :
EIREWALL TFTP Server: 0.0.0.0
IPv6 FIREWALL
[ INTEREACE [ Add ] [ Save ] [ Remove
FastEthernet0
Pool Nai Default Gates DNS Serv Start IP Add Subnet Mi Max Num TFTP S
server... 0.0.0.0 0.0.0.0  192.168.1.0 255.255... 512 0.0.0.0
< |y 1 J »

Gambar 8.4 Konfigurasi serverPool DHCP

Kemudian buatlah konfigurasi DHCP sendiri dengan batasan
range 1P yang dapat ditentukan sendiri. Konfigurasi IP DHCP
pada server terdapat di dalam Gambar 8.5

31|Praktikum Jaringan Komputer-2019



¥ Serverd o | -E @
Physical | Config | Desktop | software/Services ‘
I GLOBAL A DHCP
Settings
Algorithm Settings SR ® on 5 Off
SERVICES
HTTP.
e Pool Name j
_ower lrombost —
( TFTP Default Gateway 192.168.1.1
L___DNS | DNS Server 192.168.1.2
SYSLOG Fa—
AAA Start IP Address : 192 168 1 3
NTP Subnet Mask: 255 255 (255 O
| EmAL Maximum number T
L FfP of Users :
___FIREWALL | Tr7p Server:  0.0.0.0
| 1Pv6 FIREWALL
\% [ Add ‘ ‘ Save ] [ Remove ]
FastEthernet0
Pool Name Default Gatev DNS Serve Start IP Add Subnet Mask Max Num ‘
serverPool 0.0.0.0 0.0.0.0 192.168.1.0 255.255.255.0256
4 m »

Gambar 8.5 Konfigurasi Manual jarkomPool DHCP

Pada Gambar 8.5 dijelaskan bahwa pembuatan range 1P
sendiri secara manual telah dibuat dengan nama jarkomPool.
Dalam Gambar tersebut diketahui bahwa IP yang nantinya
diberikan untuk alamat PC klien dimulai dari alamat
192.168.1.3 dan IP maksimum yang dapat diberikan adalah
sejumlah 256 alamat. Untuk IP 192.168.1.1 digunakan untuk
alamat Default Gateway yang digunakan untuk jalan keluar
jaringan komputer lokal ke jaringan komputer lainnya. IP
192.168.1.2 adalah IP yang digunakan untuk DNS server yang
akan dibangun setelah konfigurasi DHCP sudah dapat
dijalankan. Setelah pembuatan range IP untuk DHCP tekan
tombol Add untuk menyimpan konfigurasi.

Periksa apakah DHCP sudah terbentuk di seluruh
jaringan komputer dengan cara mengirimkan PDU yang
terambil dari Toolbar Modeling ke semua anggota PC dalam
jaringan baik ke PC server maupun ke PC klien. Apabila Status
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PDU sukses maka DHCP berhasil terbentuk. Poin ini diperjelas
di Gambar 8.6.

— i
PC-PT U = E] PC4
PCO _— | —
POHT PC-PT
PC1 PC-PT i
pc2
i y
Fast Forward Time \V4 Rd
¥ Fire Last Status Source Destination Type Color Time (sec) Per
}J Scenario 0 v
/ il 74 $ $ § @ Successf ful  PCO Server icve [l 0.000 N
New Delete ‘. Successful PC4  PC3 wcve [l 0.000 N
' | | Toggle PDU Listhndawr‘ @  Successf ful  Serverd PC2 icve 0.000 N
Automatically Choose Connection Type ] < il
Gambar 8.6 Status PDU Sukses Tanda DHCP Berhasil
Terbentuk

Dengan terbentuknya DHCP, maka seluruh konfigurasi dalam
jaringan komputer cukup hanya dilakukan di PC server saja,
karena sudah otomatis PC klien akan mengikuti konfigurasi
tersebut. Sehingga teknologi ini sangat berguna membantu
pekerjaan Administrator jaringan komputer terutama untuk
pengembangan jaringan komputer ke arah yang lebih besar dan
luas. Konfigurasi DHCP ini sangat efektif dan efisien pula untuk
pengelolaan jaringan komputer wireless / nirkabel, yaitu
jaringan komputer dengan media penghubung tanpa kabel.
Jarigan nirkabel menggunakan gelombang frekuensi untuk
berkoneksi.

8.3Membangun DNS Server

Setelah DHCP terbentuk, maka fasilitas berikutnya yang
akan dibuat dalam jaringan komputer adalah membuat DNS.
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Cara konfigurasi servis ini dimulai dengan klik gambar Server0
kemudian dilakukan proses pemilihan menu Config kemudian
pilih tombol DNS yang terdapat di dalam menu tersebut. Maka
akan muncul jendela konfigurasi DNS dan isikan konfigurasi
seperti yang terdapat di dalam Gambar 8.7.

¥ Serverd E@@

i Physical | Config | Desktop ] Software/Services |

GLOBAL A
Settings DNS
| Algorithm Settings | ps Service © on off
SERVICES
HTTP Resource Records
DHCP Name jarkom.org Type ARecord v
\ TFTP
DNS Address | 192.168.1.2]
SYSLOG
—
[ NTP No. Name Type Details }
EMAIL
FTP
FIREWALL

[ IPv6 FIREWALL

INTERFACE
FastEthernet0

Add l ‘ Save l { Remove ]

DNS Cache

Gambar 8.7 Konfigurasi DNS

Aktifkan servis DNS dengan klik radio button On. Nama DNS
yang digunakan dalam praktikum ini adalah
“http://www.jarkom.com”. Sedangkan IP address yang
digunakan adalah IP yang telah dimasukan sebelumnya di
dalam konfigurasi DHCP server yaitu 192.168.1.2.

Setelah konfigurasi selesai diisi tekan tombol Add
sehingga akan tersimpan ke dalam kotak DNS yang sudah
disediakan. Langkah berikutnya adalah memeriksa DNS sudah
terbentuk atau belum dari PC klien dengan cara klik salah satu
PC klien kemudian akses menu Dekstop dan pilih shortcut
aplikasi Web Browser. Maka akan muncul jendela Web Browser
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di PC klien dan ketikan “jarkom.org” pada kotak URL seperti
yang terdapat dalam Gambar 8.8.

U — - fole s

| Physical VrCOnfigi‘L Desktop So&v@/&;rw@

Web Browser
E] [E URL  http:/fjarkom.org| ‘ Go Stop

Cisco Packet Tracer

Welcome to Cisco Packet Tracer, Opening doors to new opportunities. Mind Wide Open.
Quick Links:

A small page

Copyrights

Image page

Image

Gambar 8.8 DNS Default Berhasil Terbentuk

Apabila setelah mengakses jarkom.org muncul halaman seperti
dalam Gambar 8.8, maka DNS otomatis telah terbentuk. Artinya
DNS dalam praktikum ini telah mengubah alamat website di PC

server dengan alamat IP 192.168.1.2 menjadi alamat URL
“http://jarkom.org”.

8.4Membangun Web Server

Web Server bertujuan untuk mengubah interface website
“jarkom.org” dari halaman bersifat default menjadi sesuai
dengan kebutuhan dan keinginan pengguna sendiri. Langkah
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pembuatan servis ini adalah dengan klik gambar Server(
kemudian pilih menu Config dan klik pada tombol HTTP. Setelah
itu akan muncul beberapa sintaks HTML default dari Cisco
Packet Tracer yang dapat dimodifikasi sesuai keinginan
pengguna seperti yang terdapat di dalam Gambar 8.9.

K SErverl ma— =3 ESH =
i Physical Config ‘ Desktop | Software/Services ‘
GLOBAL A HTTP
Settings
Algorithm Settings HTTP HTTPS
SERVICES
HTTP © On Off © On ) Off
DHCP » -
. tre File Name: index.html
DNS <html>
~  sysioc <center><font size='+2' color='blue'>Jaringan
| Komputer</font></center>
[ A <hr>Selamat Datang di Web Server Pertamaku|
L NP <p>Quick Links:
EMAIL <br><a href="helloworld.html'=A small page</a>
TP <br><a href='copyrights.html'>=Copyrights</a=>
T FIREWALL <br><a href='image.html'>Image page</a>
[ 1Pv6 FIREWALL <br><a href='cscoptlogo177x111.jpg'>Image</a>
—_———— </html>
L INTERFACE
FastEthernet0
_| Page: 1/3 | < ] [ > l | + ‘ [ X

Gambar 8.9 Modifikasi Sintaks Web Server

Langkah berikutnya adalah memeriksa web server sudah
terbentuk atau belum dari PC klien dengan cara klik salah satu
PC klien kemudian akses menu Dekstop dan pilih shortcut
aplikasi Web Browser pada menu tersebut. Akan muncul jendela
Web Browser di PC Klien, pilih shortcut tersebut, dan ketikan
“jarkom.org” pada kotak URL seperti yang terdapat dalam
Gambar 8.10.
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Gambar 8.10 Web Server Berhasil Dimodifikasi

Dari Gambar 8.10 tersebut terbukti bahwa web server dapat
dimodifikasi sesuai dengan keinginan pengguna. Dengan

demikian jaringan komputer telah memiliki 3 (tiga) fasilitas
server yaitu DHCP, DNS, dan website.

8.5Penugasan

v" Buatlah desain topologi jaringan yang berisi 1 (satu) PC

server, 2 (dua) jaringan komputer masing-masing 5 PC klien,
dan 2 (dua) Switch!

[P yang dipergunakan adalah alamat 192.168.10.0 dan
192.168.11.0, gunakan Static Route agar semua perangkat
dalam jaringan komputer dapat terhubung!
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v" Beri fasilitas server DHCP, DNS, dan web server ditambah
fasilitas lain seperti FTP, Email, atau Firewall (pilih salah
satu).
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BAB 9
MEMBANGUN LAN SEDERHANA

9.1 Local Area Network

Tujuan dibuatnya teknologi jaringan komputer adalah
untuk pemakaian sumber daya baik perangkat lunak maupun
perangkat keras secara bersama-sama (Sharing Resources). Hal
ini untuk menghemat sumber daya dan biaya yang dikeluarkan
untuk membangun suatu jaringan komputer. LAN (Local Area
Network) merupakan implementasi jaringan komputer yang
beroperasi pada area geografis yang kecil dan dekat, seperti
satu ruangan atau satu area perkantoran. Contoh teknologi LAN
antara lain adalah Ethernet, Token Ring, dan FDDI (Fiber
Distributed Data Interface).

Dalam praktikum ini dibutuhkan beberapa peralatan
untuk membangun LAN sederhana. Peralatan tersebut antara
lain adalah 2 (dua) laptop / PC yang sudah terinstal sistem
operasi Windows dan 1 (satu) kabel UTP Cross-Over dengan
panjang 2 (dua) meter untuk menghubungkan kedua laptop /
PC.

9.2 Konfigurasi IP untuk Membangun LAN
Topologi yang akan digunakan di dalam praktikum ini
adalah menggunakan 2 (dua) laptop yang dihubungkan dengan

1 (satu) kabel UTP Cross-Over seperti yang terdapat di dalam
Gambar 9.1.
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Laptop-PT Laptop-PT
Laptop0 Laptopl

Gambar 9.1 Topologi Jaringan

Dalam berkomunikasi dan bertukar data, setiap perangkat di
dalam jaringan komputer harus mempunyai alamat IP. Alamat
[P ini harus di dalam satu jaringan komputer / Subnet dan harus
unik atau tidak boleh ada alamat yang sama. Alamat IP yang
berbeda jaringan komputer membuat komputer tidak dapat
berkomunikasi satu sama lain, kecuali terdapat proses routing
terlebih dahulu.

I[P yang digunakan adalah IP dengan Network ID
192.168.1.0 dengan Subnet Mask 255.255.255.0. Terlihat alamat
tersebut adalah IP versi 4 kelas C, maka untuk menandai bahwa
komputer-komputer yang berada di dalam 1 (satu) jaringan
komputer, maka 3 (tiga) oktet pertama dalam alamat tersebut
harus sama yaitu mempunyai alamat 192.168.1.(_??7_). Untuk
alamat oktet 4 (empat) diisi sesuai kebutuhan dengan alamat IP
yang boleh digunakan adalah alamat 192.168.1.1 -
192.168.1.255. Dalam praktikum ini akan digunakan alamat IP
192.168.1.1 dan 192.168.1.2.

Cara memberikan IP di dalam Sistem Operasi Windows
7 adalah klik lambang Windows kemudian pilih Control Panel
pada panel kanan. Halaman Network and Internet akan muncul
kemudian pilih Network and Sharing Center. Sampai proses ini
pilihlah menu “Change adapter settings”. Maka akan muncul
halaman seperti yang terdapat di dalam Gambar 9.2.
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@va &/ » Control Panel » Network and Intemet » Network Connections » v [&,H Search Network Connections |
File Edit View Tools Advanced Help
Organize v =~ 0 @
- 3(three) . DC Connection
LL Disconnec L'/_ Disconnected e unplugged
% BandlLuxe S %# USB Wireless Modem #2 X GBE Family Controller
- VMware Network Adapter VMnetl - VMware Network Adapter VMnet8 - Wireless Network Connection
) N ]
> Unidentified network M5 Unidentified network 5 Notc d
@22 VMware Virtual Ethemet Adapter &7 VMware Virtual Ethernet Adapter .. 3¢ ol psher 2 ety

[ Wireless Terminal

> Discon
&8 EVDo

Gambar 9.2 Halaman Change Adapter Settings

Pilihlah Gambar Local Area Network kemudian klik kanan dan
pilih Properties. Saat menu Properties dipilih, maka akan muncul
beberapa menu untuk konfigurasi jaringan komputer. Pilih
menu Internet Protocol Version 4 (TCP/IPv4) kemudian klik
tombol Properties. Penjelasan ini terdapat di dalam Gambar 9.3
dan 9.4.
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G-
Organize v Disable this network device Diagnose this connection Rename this connection > e v [ @

[ 3(three) l: DC Connection

‘.I_ Disconnected Disconnected
%4 BandLuxe 3.5G HSDPA Modem 3 Wireless Modem #2

» Control Panel » Network and Internet » Network Connections » v ‘6,”

L‘. Local Area Connection
=~ Network cable unplugged
{ &7 Realtek PCle GBE Family Controller

L" ™ VMware Network Adapter VMnetl :h VMware Network Adapter VMnet8 L-
>  Unidentified network ~w> _ Unidentified network ~
#7 \Mware Virtual Ethemet Adapter . @ VMware Virtual Ethernet Adapter .. 3§

l: Wireless Terminal
N
WS Disconnected

&P EVDO Rev A USB Modem

Klik Kanan => Pilih menu Properties

Gambar 9.3 Akses Properties Local Area Network
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F =i |

. Local Area Connection Properties (3]
Networking Sharing
Connect using:

l} Realtek PCle GBE Family Controller
This connection uses the following items:

4B} \/Mware Bridge Protocol -
=) 205 Packet Scheduler

45} File and Printer Sharing for Microsoft Networks
-4 Intemet Protocol Version 6 (TCP/IPvE)

¥ |- cmet Protocol Version 4 (TCP/IPv4) i=

4. Link-Layer Topology Discovery Mapper 1/0 Driver

-&. Link-Layer Topology Discovery Responder b
4 ls U1
f N
. Urinetl
Description

Transmission Control Protocol/Intemet Protocol. The
wide area network protocol that provides communication
across diverse interconnected networks.

[ ok || cance |

Gambar 9.4 Akses Properties [Pv4

Setelah itu maka akan muncul halaman seperti yang terdapat di
dalam Gambar 9.5. Isikan beberapa data IP seperti Gambar
tersebut kemudian klik tombol OK.
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rg =

Internet Protocol Version 4 (TCP/IPv4) Properties ? @

General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(7) Obtain an IP address automatically

@ Use the following IP address:

IP address: 192.168. 1 . 1
Subnet mask: 255.255.255. 0
Default gateway:

Obtain DNS server address automatically
@) Use the following DNS server addresses:

Preferred DNS server:

Alternate DNS server:

[ validate settings upon exit Ak

[ OK ] D' Cancel ]

Gambar 9.5 Pemberian Alamat IP di Laptop Pertama

Lakukan hal yang sama di laptop kedua dengan alamat IP
yang berbeda, yaitu 192.168.1.2 dan Subnet Mask
255.255.255.0. Untuk mempermudah koneksi antara kedua
laptop, maka akan lebih baik bila fitur Firewall dimatikan
dengan cara klik lambang Windows, kemudian pilih Control
Panel di panel sebelah kanan, dan memlih menu System and
Security. Saat berada pada halaman ini maka pilihlah menu
Windows Firewall. Maka akan muncul halaman seperti yang
terdapat dalam Gambar 9.6.
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@Qvlﬁ » Control Panel » System and Security » Windows Firewall < [ %[ Search Control Pane )

@
Control Panel H ; . ] >
AN RO Help protect your computer with Windows Firewall

Allow a program or feature

o 3 Windows Firewall can help prevent hackers or malicious software from gaining access to your computer
through Windows Firewall

through the Internet or a network.

¥l Change notification settings How does a firewall help protect my computer?

# Turn Windows Firewall on or What are network locations?
off
@ Restore defaults . & Home or work (private) networks Not Connected (¥
) Ad d setti i -
O reoeed =tngs . & Ppublic networks Connected (&)

Troubleshoot my network

Networks in public places such as airports or coffee shops

Windows Firewall state: On

Incoming connections: Block all connections to programs that are not on the
list of allowed programs

Active public networks: 7 Unidentified network

Notification state: Notify me when Windows Firewall blocks a new
program

Action Center

Network and Sharing Center

Gambar 9.6 Windows Firewall Masih Aktif

Cara mematikan fitur ini adalah dengan cara memilih menu
Turn Windows Firewall on or off kemudian pilih radio button
Turn Off Windows Firewall dan klik Tombol OK. Lakukan pula
hal yang sama di laptop kedua agar koneksi antar kedua

perangkat ini lebih mudah. Penjelasan ini terdapat dalam
Gambar 9.7.
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@\/v\ﬁ« System and Security » Windows Firewall » Customize Settings <[ %3 ][ Seareh GontrotPane 7=

Customize settings for each type of network

You can modify the firewall settings for each type of network location that you use.

rk locations?

What are ne
Home or work (private) network location settings
9 Turn on Windows Firewall
Block all i

g @ Tumn off Windows Firewall (not recommended)

Public network location settings
9 Turn on Windows Firewall

Block all in

23 @ Tumn off Windows Firewall (not recommended)

@ ancd

Gambar 9.7 Mematikan Fitur Windows Firewall

Apabila di kedua Laptop sudah dilakukan dengan cara
ini, maka LAN sederhana sudah terbentuk. Untuk memeriksa
koneksi dapat menggunakan fitur cmd (Command Prompt)
dengan mengetikkan sintaks “ping 192.168.1.2” dari laptop
pertama atau “ping 192.168.1.1” dari laptop kedua kemudian
tekan tombol Enter di Keyboard. Apabila berhasil maka akan
muncul tampilan seperti dalam Gambar 9.8.

C:\oping 192.168.1.2

Finging 192.168.1.2 with 32 hytes of data:

Reply from 192.168.1.2: hytez=32 time{ims TTL=Hh4
Reply from 192.168. hytes=32 time<imz TIL=64
Reply from 192.168. hytes=32 time{imz TTL=h4
Reply from 192.168.1.2: hytez=32 time{ims TTL=Hh4

Fing statistics for 192.168.1.2:

Packets: Sent = 4, Received = 4, Lost = @ (8% lozz),
Approximate round trip times in milli-seconds:

Hinimum = Bmeg, Maximum = Bms, Average = Bms

Csoa
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Gambar 9.8 Ping 192.168.1.2 dari Laptop Pertama Berhasil

Apabila koneksi gagal seperti dalam Gambar 9.9, maka ulangi
proses praktikum ini dari awal.

Administrator: C:\Windows\System32\cmd.exe o @ =
Microsoft Windows [Version 6.1.7600] A

Copyright (c) 2089 Microsoft Corporation. All rights reserved.

m

C:\Windows\system32>ping 192.168.1.2

inging 192.168.1.2 with 32 hytes of data:
Request timed out.
Request timed out.
Request timed out.
Request timed out.

ing statistics for 192.168.1.2:
Packets: Sent = 4, Received = @, Lost = 4 (1887 loss),

C:\Windows\system32>_

Gambar 9.9 Ping 192.168.1.2 dari Laptop Pertama Gagal

9.3 Penugasan
Dari LAN sederhana yang sudah dibangun, buatlah

Sharing File atau Folder sehingga dapat terjadi tukar menukar
data baik dari laptop pertama maupun laptop kedua!
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BAB 10
MEMBANGUN FASILITAS SERVER

10.1 Server

Perkembangan dari teknologi jaringan komputer saat ini
adalah adanya 1 (satu) atau 2 (dua) super komputer dalam satu
jaringan komputer yang memberikan layanan kepada seluruh
komputer anggota di dalam jaringan tersebut. Hal ini
dikarenakan karena keterbatasan sumber daya sehingga tidak
semua anggota di dalam 1 (satu) jaringan komputer adalah
super komputer. Mekanisme ini leboh dikenal dengan sebutan
client-server.

Dunia teknologi server dari waktu ke waktu semakin
berkembang pesat, sehingga banyak jenis server yang dapat
dibuat sesuai dengan kebutuhan di dalam suatu jaringan
komputer. Beberapa jenis server yang berkembang sampai saat
ini antara lain adalah DNS, web, DHCP, fax, printer, FTP, Samba,
mail, database, Telnet (remote), proxy, game, application,
streaming media, home, dan sebagainya

10.2 Remote Administration Server

Pengendali sistem komputer secara remote sudah
berkembang sejak lama digunakan untuk memantau,
mengontrol, dan mengendalikan suatu sistem komputer dari
jarak jauh baik digunakan untuk mengendalikan klien maupun
untuk mengendalikan server.

Remote server sampai saat ini berkembang menjadi dua
jenis yaitu remote server berbasis command line dan remote
server berbasis multimedia. Perbedaan kedua jenis remote server
ini terdapat di dalam tampilan aksesnya. Remote server berbasis
command line lebih bertujuan ke perintah bersifat teks sehingga
tampilan masih kurang interaktif dan seorang administrator
jaringan komputer diharuskan menghapal isi dari folder-folder
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yang terdapat di dalam komputer yang diremote. Keunggulan
dari aplikasi remote jenis ini adalah lebih ringan dijalankan di
dalam komputer.

Sedangkan remote server berbasis multimedia secara
tampilan lebih baik karena administrator atau orang yang
sedang belajar jaringan komputer lebih dimudahkan karena
tampilan yang dihasilkan adalah tampilan sebenarnya dari
komputer yang sedang diremote. Pengaturan keyboard dan
mouse juga dapat dikendalikan melalui aplikasi remote jenis ini.
10.3 Remote Server dengan Radmin

Radmin adalah salah satu aplikasi remote server berbasis
multimedia yang paling popular di dalam dunia jaringan
komputer yang dapat dijalankan di sistem operasi Windows
adalah Radmin. Keunggulan dari aplikasi ini antara lain adalah
keamanan dalam drag and drop data, fasilitas chatting, user
interface yang mudah dipahami pengguna, tampilan layar yang
sama dengan komputer yang diremote, multilingual, multiple
support, dan sebagainya. Radmin adalah aplikasi remote server
berbayar, tetapi untuk orang yang sedang belajar, disediakan
fasilitas trial gratis selama 30 hari. Untuk mendapatkan aplikasi
ini cukup mudah dengan mengunduh ke alamat
“https://www.radmin.com/download/”.

Setelah mengunduh, akan didapatkan 2 (dua) jenis file
master yang perlu diinstal kedalam komputer yaitu Radmin
Viewer dan Radmin Server. Radmin Viewer perlu diinstal di
komputer klien agar nantinya dapat mengakses komputer
server. Sedangkan Radmin Server diinstal ke server agar dapat
mengakses komputer klien dengan mudah.

Praktikum di Bab 10 ini adalah lanjutan dari praktikum
yang ada di dalam Bab 9. Langkah pertama adalah instal Radmin
Server 3.5 di laptop pertama yang mempunyai alamat [P
192.168.1.1. Untuk instalasi terdapat di dalam Gambar 10.1 dan
10.2.
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Gambar 10.1 Shortcut Radmin Server

Welcome to the InstaliShield Wizard for
Radmin Server 3.5

The InstaiShield(R) Wizard will nstall Radmin Server 3.5 on
your computer, To continue, dick Next,

WARNING: This program is protected by copyright law and
international treaties.

Gambar 10.2 Halaman Awal Instalasi Radmin Server

Proses berikutnya adalah adalah permintaan untuk end user
license agreement yang diminta adalah persetujuan dari
pengguna untuk menggunakan aplikasi Radmin. Untuk proses
ini terdapat di dalam Gambar 10.3 dan 10.4
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Welcome to the InstaliShield Wizard for
Radmin Server 3.5

The InstaiShield(R) Wizard will nstall Radmin Server 3.5 on
your computer, To continue, dick Next,

WARNING: This program is protected by copyright law and
international treaties.

License Agreement
Please read the following license agreement carefully.

RADMIN 3.5 SERVER
END USER LICENSE AGREEMENT

NOTICE TO USER:
THIS IS A CONTRACT. AT THE END, YOU WILL BE ASKED TO

ACCEPT THIS AGREEMENT AND CONTINUE TO INSTALL OR,
IF YOU DO NOT WISH TO ACCEPT THIS AGREEMENT, TO
DECLINE THIS AGREEMENT. IN WHICH CASE YOU WILL NOT Vv

(®)1 accept the terms in the kicense agreement Print
()1 do not accept the terms in the license agreement

Gambar 10.4 End User License Agreement
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Setelah end user license agreement disetujui pengguna, maka
proses instalasi sudah dapat dilakukan. Klik tombol Install dan
tunggu proses instalasi Radmin. Penjelasan ini terdapat di
dalam Gambar 10.5 dan 10.6.

Ready to Install the Program
The wizard is ready to begin installation.

Click Instal to begin the installation.

If you want to review or change any of your installation settings, dick Back. Click Cancel to
exit the wizard.

InstallShield

Gambar 10.5 Memulai Instalasi
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Installing Radmin Server 3.5
The program features you selected are being installed.

A Please wait while the InstaliShield Wizard installs Radmin Server 3.5. This
may take several minutes.

Status:

Note: Your display may blink during video hook driver installation

InstaliShield

Gambar 10.6 Proses Instalasi

Saat proses instalasi dijalankan seperti dalam Gambar 10.6
jangan menekan tombol Cancel kecuali terdapat kesalahan atau
memang pemakai tidak menginginkan aplikasi ini diinstal
karena dengan menekan tombol tersebut akan menghentikan
instalasi Radmin di dalam komputer.

Apabila proses instalasi telah selesai, maka aplikasi akan
memberitahukan kepada pengguna melalui halaman yang
terdapat di dalam Gambar 10.7.
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InstaliShield Wizard Completed

R Radmin®

The InstaiShield Wizard has successfully installed Radmin
Server 3.5. Click Finish to exit the wizard.

[¥] Configure user access rights for Radmin Server

Gambar 10.7 Instalasi Radmin Server telah Selesai

Setelah melewati halaman ini, maka akan dilakukan setting
terhadap aplikasi Radmin Server. Setting pertama adalah
pengaturan keamanan dalam menjalankan proses remote. Klik
tombol Permissions seperti di dalam Gambar 10.8. Terdapat 2
(dua) pilihan pengaturan disini yaitu keamanan yang telah
diatur oleh Radmin atau keamanan yang diatur dari Windows
NT seperti di dalam Gambar 10.9. Pilihlah Radmin security
sebagai keamanan default kemudian klik tombol Permissions
kembali untuk menentukan keamanan yang lebih lanjut.
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R) Settings for Radmin Server [ x |
Q_j Radmin® Server v3.5 for Windows 8/2012/7/2008/Vista/2003/XP/2000 At Wode L
License information
There is no license
Pemissions ...
Help
Company info
Web ste www radmin. com e Merren
All components from RServer3 module ® 1995-2012 Dmitry Znosko. All rights reserved.
Copyright © 1999-2012 Famatech Cormp. and its licensors. All rights reserved Bt

Gambar 10.8 Setting Keamanan Radmin

Radmin Server Security Mode IRl

Set user/password verfication mode

(®) Radmin securit P p
() Windows NT security Dot
OK Cancel

Gambar 10.9 Pemilihan Keamanan untuk Aplikasi

Tombol Permissions telah dipilih, maka adalah proses
pembuatan User untuk akses remote seperti yang terdapat di
dalam Gambar 10.10. Pilih tombol Add User untuk membuat
beberapa pengguna yang berhak untuk menggunakan fasilitas
remote seperti yang terdapat di dalam Gambar 10.11. Apabila
berhasil maka user yang baru saja dibuat akan tertera di dalam
kotak Radmin Users seperti yang terdapat di dalam Gambar
10.12, kemudian berilah beberapa hak akses terhadap sistem
remote yang dapat dilakukan untuk setiap user.
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Rights

All Access

Remote Screen Control
Remote Screen View
Telnet

File Transfer

Redirect

Chat

Voice Chat

Send Message
Shutdown

Gambar 10.10 Halaman Add User Radmin

Gambar 10.11 Proses Pembuatan User
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1

Rights

: All Access

Remote Screen Control
Remote Screen View
Telnet

File Transfer

Redirect

Chat

Voice Chat

Send Message
Shutdown

alafalolalalafclcic A

Gambar 10.12 User dan Hak Akses telah Berhasil Dibuat

Proses berikutnya adalah instalasi Radmin Viewer di
komputer / laptop klien yang mempunyai alamat I[P
192.168.1.2. Untuk cara hampir sama dengan instalasi Radmin
Server. Untuk shortcut dari Radmin Viewer terdapat di dalam
Gambar 10.13.
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Gambar 10.13 Shortcut Radmin Viewer

Saat proses instalasi Radmin Viewer sampai pada tahap
pemilihan folder untuk instalasi dan untuk siapa aplikasi ini
diinstal, maka pilihlah default alamat untuk instalasi Radmin di
C:\Program Files\Radmin Viewer 3\ dan pilih radio button
Anyone who uses this computer (all users) pada Install this
application for yang artinya adalah semua pengguna komputer
/ laptop ini dapat memakai aplikasi Radmin ini. Untuk proses ini
terdapat di dalam Gambar 10.14. Sampai pada proses ini klik
tombol Next > kemudian klik tombol Install (Gambar 10.15)
untuk meneruskan proses instalasi Radmin Viewer.

ﬁl Radmin Viewer 3.5 - InstaliShield Wizard

Destination Folder
Click Next to install to this folder, or dick Change to install to a different foider.

S Install Radmin Viewer 3.5 to:
C:\Program Files\Radmin Viewer 3\ [ change...

Install this application for:
Only for me (febrianwahyu)

© Anyone who uses this computer (all users)
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Gambar 10.14 Pemilihan Pengguna Aplikasi

-Radmin Viewer 3.5 - InstaliSh

Ready to Install the Program
The wizard is ready to begin installation.

Click Install to begin the installation.

1f you want to review or change any of your installation settings, dick Back. Cliick Cancel to
exit the wizard.

Gambar 10.15 Memulai Instalasi Radmin Viewer
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T e =

A InstaliShield Wizard Completed
R Radmin®

=]

The InstaliShield Wizard has successfully instaled Radmin
Viewer 3.5. Click Finish to exit the wizard,

Gambar 10.16 Radmin Viewer Berhasil Diinstal

Akhir proses adalah menekan tombol Finish yang
menandakan instalasi Radmin Viewer telah selesai terdapat di
dalam Gambar 10.16. Proses selanjutnya adalah pemakaian
Radmin Viewer untuk akses komputer / Iaptop server
(192.168.1.1) dari komputer / laptop Kklien (192.168.1.2).
Langkah yang perlu dilakukan adalah memilih menu Connection
dan kemudian Connect To (Gambar 10.17) dan kemudian isilah
informasi dari komputer / laptop yang akan dilakukan proses
remoting kemudian klik tombol OK seperti yang terdapat di
dalam Gambar 10.18.

60| Praktikum Jaringan Komputer-2019



P

e — -
Radmin Viewer,

[Connection | Mode View Tools Help

| Connect To... 0& @ % k @l I @
New Folder F7
New Connection... Ins
Open Enter
Delete Del
Properties Alt-Enter
Exit

Connects to an address

Gambar 10.17 Menghubungi Alamat Tujuan Remote

4 General Connection type

Windows Security [F“CNW

4 Remote Screen
Full Control I o . DN romme

S 192.168.1.1 : 4899

Voice Chat (V] Use defaut port
Advanced settings

{7] Connect through host

Gambar 10.18 Mengisi Informasi Alamat Komputer Tujuan
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Akan muncul permintaan otentifikasi user name dan password,
masukan informasi yang benar untuk user name dan password
yang telah dibuat sebelum proses ini. Untuk otentifikasi
remoting ini terdapat di dalam Gambar 10.19.

Radmin security: 192.168.1.1 oS

Username :  febnan

Password : eeeees|

Save user name as default

ok ] [ cance |

Gambar 10.19 Otentifikasi untuk Koneksi ke 192.168.1.1

Apabila informasi user name dan password yang dimasukan
benar maka akan muncul tampilan komputer / laptop tujuan
remote. Tampilan ini sama persis dengan tampilan komputer
aslinya, bahkan kontrol terhadap mouse dan keyboard komputer
tersebut dapat diambil alih oleh komputer yang melakukan
remote (Gambar 10.20).

Saat sudah mencapai proses ini, maka remoting telah
berhasil dilaksanakan. Yang perlu dilakukan Administrator
hanyalah mengoperasikan tampilan ini, maka secara otomatis
komputer yang sedang diremote akan melakukan apapun yang
dilakukan Administrator.
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Gambar 10.20 Tampilan Komputer Server yang Diremote

10.4 Penugasan

v Gunakan Radmin untuk proses lain seperti drag and drop
file, chatting, dan sebagainyal!

v’ Setelah berhasil menggunakan dan mengoperasikan
aplikasi  remote berbasis multimedia, cobalah
menggunakan aplikasi remote yang berbasis command
line!

v' Tambahlah fasilitas-fasilitas server lagi selain remote
server yang telah kita buat!
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GLOSARIUM

A

Access Point : Titik / perangkat yang digunakan
untuk membagi koneksi wireless.

Administrator : Seseorang yang bekerja mengurusi
masalah administrasi, di dalam jaringan komputer,
Administrator berarti seseorang yang bertugas untuk
mengelola jaringan komputer.

Bluetooth : Media pertukaran data nirkabel untuk
kawasan pribadi dan sangat dekat.

Broadcast : Alamat yang digunakan untuk
pengiriman data di dalam suatu jaringan komputer.

Cross-Over : Susunan kabel untuk menghubungkan
perangkat jaringan komputer dengan hirarki yang sama.

CMD : Command Prompt adalah baris perintah
berbasis teks untuk konfigurasi sistem operasi berbasis
Windows.

DHCP : Dynamic Host Configuration Protocol
adalah protokol di dalam jaringan klien-server yang
digunakan untuk pemberian alamat [P secara otomatis di
dalam jaringan komputer.
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DNS : Domain Name System adalah sistem yang
digunakan untuk merubah alamat IP ke suatu nama
domain.

Ethernet : Teknologi jaringan komputer yang
digunakan dalam wilayah yang kecil dan sempit.

Firewall : Teknologi yang digunakan untuk
keamanan jaringan komputer dalam mengamankan
proses lalu lintas data.

FTP : File Tranfer Protocol adalah standar
untuk pengiriman berkas file di dalam jaringan
komputer.

FDDI : Fiber Distributed Data Interface adalah
sebuah standar komunikasi data menggunakan fiber
optic dengan panjang mencapai 200 km. FDDI berbasis
Token Ring.

Gateway : Titik yang digunakan sebagai pintu
gerbang suatu jaringan komputer untuk berhubungan
dengan jaringan komputer lainnya.

Infra Merah : Radiasi elektromagnetik dari panjang
gelombang yang lebih panjang dari cahaya, tetapi lebih
pendek dari radiasi gelombang radio.
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IP :  Protokol yang digunakan untuk
pengalamatan perangkat di dalam jaringan komputer.

ICMP : Internet Control Message Protocol adalah
paket protokol yang digunakan Ping untuk memeriksa
koneksi di dalam jaringan komputer.

Kombinasi : Susunan kabel pembanding untuk kabel
Straight-Trough.

LAN : Local Area Network yaitu jaringan
komputer yang beroperasi di daerah yang kecil dan
jumlah komputer anggota yang sedikit.

LAN Tester : Alat yang digunakan untuk memeriksa
konektivitas dan kualitas dari kabel Twisted-Pair.

Laptop : Sebutan untuk komputer portable

Packet Tracer : Perangkat lunak buatan Cisco
untuk simulasi jaringan komputer berbasis Cisco
Networking.

Ping : Packet Internet Gropher adalah program

utilitas untuk memeriksa koneksi di dalam jaringan
TCP/IP.
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RJ-11 : Konektor untuk instalasi telepon kabel.

RJ-45 : Konektor untuk instalasi kabel jaringan
Komputer.
Roll-Over  : Susunan kabel jaringan komputer untuk

konfigurasi console router.

Remote : Suatu cara untuk mengendalikan suatu
peralatan dari jarak jauh.

Radmin : Perangkat lunak untuk implementasi
remote.
Router : Perangkat untuk pengiriman

paket data melalui sebuah jaringan komputer. Router
berfungsi menghubungkan lebih dari 2 (dua) jaringan
komputer.

STP : Shielded Twisted Pair yaitu 2 (Dua)
Pasang kabel Twisted Pair yang dipilin.

Straight : Susunan kabel untuk menghubungkan
perangkat jaringan komputer yang berbeda hirarki.

Subnet Mask: Angka biner 32 bit untuk menunjukan
kapasitas suatu jaringan komputer terhadap IP yang
dimiliki.

Satelit : Benda yang mengorbit dengan periode
revolusi dan rotasi tertentu. Untuk satelit buatan, benda
ini diciptakan selain untuk mengorbit dan untuk
memenuhi suatu kebutuhan tertentu.
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Subnet : Sebutan untuk jaringan komputer
yang terbentuk.

Server :  Perangkat komputer yang
bertugas untuk memberikan layanan data kepada
komputer klien di dalam suatu jaringan komputer.

Switch : Perangkat yang digunakan untuk
menghubungkan komputer atau perangkat di dalam 1
(satu) jaringan komputer.

Twisted Pair: Kabel yang terdiri dari sepasang kawat
yang dipilin dengan maksud untuk mengurangi inferensi
listrik.

Tang Krimping: Alat yang digunakan untuk mengunci
konektor dengan kabelnya.

Troubleshoot : Kemampuan untuk menganalisa
dan menyelesaikan problem di dalam jaringan.

Topologi : Gambaran / skema dari jaringan
komputer.
TCP/IP : (Transmission Control Protocol/Internet

Protocol) adalah kumpulan protokol untuk mengatur
komunikasi data di dalam jaringan internet untuk
memastikan pengiriman data sampai ke tempat tujuan
dengan utuh dan baik.

UTP : Unshielded Twisted Pair yaitu 4 (Empat)
pasang kabel Twisted Pair yang dipilin.
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URL : Uniform Resource Locator adalah
rangkaian karakter yang digunakan untuk menunjukan
alamat suatu website di internet.

Wireless : Media komunikasi dan transfer data
tanpa menggunakan kabel.

Wi-Fi : Teknologi yang memanfaatkan peralatan
elektronik untuk bertukar data secara nirkabel.

Web :  Kumpulan halaman yang saling

terhubung untuk menghasilkan suatu informasi di
internet.
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